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S6: 3937 /UBND-VP Van Ninh, ngay 26 thang 9 nam 2024

V/v canh bao chién dich tin cong mang
¢6 chu dich nham t61 Viét Nam

Kinh gui:
- Cac co quan, don vi, ban nganh, doan thé thudc huyén;
- UBND c4ac xa, thi tran.

UBND huyén Van Ninh nhan dugc Cong vin sé 3088/STTTT-CNTTBCVT
ngay 23/9/2024 ciia S& Thong tin va Truyén thong tinh Khanh Hoa vé viéc canh
béo chién dich tin cong mang c6 chu dich nham t&i Viét Nam;

Theo do, qua giam sat an toan thong tin trén khong gian mang, Trung tam Gidm
sat an toan khong gian mang qudc gia (NCSC), thudc Cuc An toan thong tin — B§
Thong tin va Truyén thong da phat hién va ghi nhan mot chién dich tan cong ¢ chit
dich moi str dung ky thuat AppDomainManager Injection dé phat tan ma doc tir thang
7/2024. Chién dich tAn cong 1an ndy, c6 thé lién quan dén nhoém APT 41, da anh
huéng dén cac to chuc chinh phu va quan su trong khu vuc Chau A - Tha1 Binh
Duong, bao gdm ca Viét Nam (tham khao thong tin chi tiét tai Phu luc Cong vin s6
1720/CATTT-NCSC).

Nham bao dam an toan thong tin cho hé thong thong tin, UBND huyén dé nghi
cac co quan, don vi va dia phuong thyc hi¢n mot s6 nd1 dung sau:

1. Kiém tra, ra soat h¢ théng thong tin dang sir dung c6 kha ning bi anh huong
boi chién dich tan cong trén, chu dong theo doi cac thong tin lién quan dén chién
dich nham thyc hi¢n ngan chéan dé tranh nguy co bi tan cong.

2. Tang cuong giam sat va san sang phuong 4n xir 1y khi phat hién c6 dau hiéu
bi khai thac, tin cong mang; d6ng thoi thuong xuyén theo doi kénh canh bao cua cac
co quan chirc ndng va cac t6 chirc 16n vé an toan thong tin dé phat hién kip thoi cac
nguy co tan cong mang.

3. Trong truong hop can thiét c6 thé lién hé dau mdi hd trg cua Cyc An toan
thong tin: Trung tdm Gidm sat an toan khong gian mang qudc gia, dién thoai
02432091616, thu dién tir: ncsc(@ais.gov.vn.

UBND huyén dé nghi cac co quan, don vi va dia phuong quan tdm trién khai
thuc hién./.

(Dinh kéem Cong van s6 3088/STTTT-CNTTBCVT ngay 23/9/2024 ciia S¢
Thong tin va Truyén thong)
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